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ADMINISTRACION BASICA DE UN ENCAMINADOR CISCO

Lamayoria de equipos de red, por lo general, almacenan el (los) archivo(s)
del sistema operativo en memoria permanente y el (los) archivo(s) de confi-
guracion en memoria no volatil. Puesto que estos archivos estan expuestos a
dafiarse en alglin momento, dejando inutil al equipo sobre el cual residen y
cuya operacion depende de estos, se hace necesario contar con un respaldo
de los mismos y tener la capacidad de restaurarlos; el presente capitulo apun-
ta en dicho sentido, abordando el tema con equipos del fabricante Cisco.
También se revisa el procedimiento que el administrador de la red debe reali-
zar para recuperar las claves de acceso a un encaminador Cisco cuando éstas
sean olvidadas o se tenga algin inconveniente con las mismas. Finalmente,
se indica como controlar el acceso al encaminador y se insiste en identificar
los diferentes modos a los que el administrador de la red puede acceder.

OsJETIVO

Al finalizar este capitulo, el estudiante estara en capacidad de:

* Administrar los archivos de configuracion desde el modo de ejecu-
cion privilegiado del encaminador.

* Moverse entre los diferentes modos de configuracion y usarlos
para modificar la configuracion activa (en memoria RAM) de un
encaminador.

* Controlar el acceso al encaminador.

* Configurar un encaminador para que cargue en la memoria RAM
una copia del IOS —Internetwork Operating System— desde la me-
moria Flash, desde un servidor TFTP o desde la ROM.



OSCAR POLANCO SARMIENTO

* Actualizar la version del IOS de un encaminador equipado con me-
moria Flash.
» Realizar la recuperacion de las claves (password) del encaminador.

PROCEDIMIENTO

Manejo de los archivos de configuracion

La informacion de configuracién de un encaminador puede generarse
mediante varios mecanismos. En el modo de ejecucion privilegiado, el co-
mando configure puede utilizarse para configurar el encaminador desde una
terminal virtual remota (usando telnet o ssh) o desde la consola, permitien-
do que en cualquier instante se introduzcan cambios a la configuracion exis-
tente. El comando configure también permite cargar la configuracion desde
un servidor TFTP hacia el encaminador, facilitando de esta manera activar
la configuracion (previamente almacenada) desde un sitio central hacia el
encaminador.

Resumen de comandos de configuracion

A continuacion se describen los comandos que se utilizan para manejar
los archivos de configuracion, es importante indicar que muchos comandos
antiguos tienen un comando equivalente mas reciente; los comandos mas
recientes tienen mayor flexibilidad, razén por la cual se recomienda trabajar
especialmente con estos.

Write terminal: muestra en pantalla la configuracion activa residente en
la memoria RAM del encaminador; el comando equivalente es show run-

ning-config.

R1# write terminal

Building configuration...

Current configuration : 956 bytes
!

version 12.2

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

!

hostname R1

—Salida truncada—
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Write memory: guarda de manera permanente la configuracion actual re-
sidente en la memoria RAM hacia la memoria NVRAM; el comando equi-

valente es copy running-config startup-config.

R1# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Write network: guarda la configuracion residente en la memoria RAM
hacia un servidor de TFTP, es muy util para respaldar la configuracion del
encaminador en un PC que se habilite como servidor de TFTP; el comando

equivalente es copy running-config tfip.

R1# write network

Remote host []? 192.168.55.18

Name of configuration file to write [R1-confg]?
Write file R1-confg on host 192.168.55.18? [confirm]

HHHHER
R1#

Show configuration: despliega la configuracion salvada que esta conte-
nida en la NVRAM; el comando equivalente es show startup-config.

R1# show startup-config

interface FastEthernet0/0
ip address 192.168.55.100
speed auto

!

interface Serial0/0

ip address 10.3.2.1 255.25
encapsulation frame-relay
no ip mroute-cache
frame-relay Imi-type ansi
!

interface Serial0/0.1 point
ip address 10.3.2.1 255.25
frame-relay interface-dlci
!

—Salida truncada—
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Write erase: permite borrar el contenido de la memoria NVRAM; asi,
esta memoria queda sin configuracion del encaminador (después de reini-
ciar el encaminador, se activa la configuracion por defecto de fabrica). El
comando equivalente es delete nvram:startup-config.

R1# write erase
Erasing the nvram filesystem will remove all files! Continue? [confirm]: n

Configure terminal: permite configurar manualmente el encaminador
desde la consola o desde la terminal virtual. Permite cambiar directamente
las lineas de configuracion contenidas en el archivo de configuracion re-
sidente en la memoria RAM del encaminador, archivo con el cual éste se
encuentra operando. Los cambios se pierden al reiniciar el encaminador, si
previamente dichos cambios no han sido salvados en la memoria NVRAM.

Configure memory: permite cargar nuevamente el archivo de configura-
cion residente en la memoria NVRAM hacia la memoria RAM, dicho archi-
vo —en caso de existir— ha sido previamente cargado durante el proceso de
encendido del encaminador. El comando equivalente es copy startup-config
running-config.

R1# configure memory
[OK]
R1#

Configure network: permite cargar el archivo de configuracion residente
en un servidor TFTP —conectado en red— hacia la memoria RAM. Previa-
mente se debe activar el servicio TFTP en el computador que se designe
como servidor TFTP y disponer del archivo de configuracion en un directo-
rio de dicho servidor. Los comandos equivalente son copy tfip running-con-
fig y también copy tfip.//192.168.55.18/R1-confg system./running-config
—bajo el supuesto que la direccion IP del servidor TFTP es 192.168.55.18.

R1# configure network

Host or network configuration file [host]?: host

Address of remote host [255.255.255.255]? 192.168.55.18
Name of configuration file [R1-confg]?

Configure using R1-confg from 192.168.55.18? [confirm]: y
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Modos de operacion

El intérprete de comandos tiene dos niveles de acceso: nivel de usuario
y nivel privilegiado. Desde el modo privilegiado se puede acceder al modo
de configuracion global y desde el modo de configuracion global, a los otros
modos especificos de configuracion. La Tabla 3.1 relaciona los modos de
ejecucion de usuario y privilegiado.

Tabla 3.1. Modo de usuario y privilegiado

Modo Indicador del sistema Comentario
Ejecucion de usuario R1> enable Para pasarse al modo privilegiado.
R1# disable Para pasarse al modo usuario.

Ejecucion privilegiado .
R1# configure terminal Para pasarse al modo de configu-

racion global.

Modo de configuracion global

Los comandos de configuracién global se aplican a caracteristicas ge-
nerales que afectan todo el sistema, por ejemplo, para habilitar la funcion
de enrutamiento en particular, se usa el comando de configuracion global
ip routing. Para pasarse desde el modo de configuracion global al modo
de configuracion especifico de la interfaz serie 0/0, se ejecuta el comando
interface serial 0/0.

R1(config)# interface serial 0/0

R1(config-if)# desde aqui se ejecutan los comandos especificos para el
modo de configuracion de la interfaz serial 0/0.

Otros modos de configuracién son:
* interface

 subinterface

» controller

* map-list

* map-class

* line

e router

* route-map
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Modo de enrutamiento del protocolo IP

Después del comando router se puede usar el signo de interrogacion (?)
para listar los comandos relativos al protocolo de enrutamiento a configurar.
Una vez seleccionado el protocolo de enrutamiento mediante un comando
global (por ejemplo, router rip), aparece como indicador del sistema la se-
cuencia R1(config-router)#.

R1 (config)# router ?

bgp Border Gateway Protocol (BGP)

egp Exterior Gateway Protocol (EGP)

eigrp  Enhanced Interior Gateway Routing Protocol (EIGRP)
igrp Interior Gateway Routing Protocol (IGRP)

isis ISO IS-IS

iso-igrp IGRP for OSI networks

mobile Mobile routes

ospf  Open Shortest Path First (OSPF)

rip Routing Information Protocol (RIP)

static ~ Static routes

R1 (config)# router rip
R1 (config-router)# ?

default-metric
distance
distribute-list
exit

help

neighbor
network

no

offset-list
passive-interface
redistribute
timers
validate-update-source

Router configuration commands:

Set metric of redistributed routes

Define an administrative distance

Filter networks in routing updates

Exit from routing protocol configuration mode
Description of the interactive help system

Specify a neighbor router

Enable routing on an IP network

Negate or set default values of a command

Add or subtract offset from IGRP or RIP metrics
Suppress routing updates on an interface

Redistribute information from another routing protocol
Adjust routing timers

Perform sanity checks against source address of routing updates
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Modo de configuracion de una interfaz

Con los comandos de configuracion de interfaz se modifica la operacion
de los puertos Ethernet y Serie. Con el comando inferface se define el tipo
de interfaz que se desea configurar; posteriormente se pueden ejecutar sub-
comandos que afectan la operacion de la interfaz.

R1 (config)# interface type port
R1 (config)# interface type slot/port

El parametro “type” puede tomar los siguientes valores: Serial, Ethernet,
FastEthernet, Loopback, Dialer, Null, Async, Atm, Bri, Tunnel. Por ejem-
plo, para configurar caracteristicas de la interfaz serie 0/0 se tiene:

R1(config)# interface serial 0/0
R1 (config-if)# no shutdown

R1 (config-if)# bandwidth 64
R1 (config-if)# clock rate 64000

El ultimo comando (clock rate 64000) es 1til para que, al operar en modo
sincronico sin la existencia de modems, la interfaz serie 0/0 del encamina-
dor R1 le proporcione sefial de reloj, a 64000 ciclos por segundo, a otro
encaminador al cual se conecta mediante un cable cruzado —en dicha co-
nexion fisica, el comando se debe ejecutar sobre el encaminador que tenga
conectado el cable que se comporta como DCE.

En algunos equipos se selecciona si la interfaz FastEthernet usa el tipo de
conector RJ45 (10BaseT) o AUI (Atachment Unit Interface) con transceiver
externo.

R1 (config)# interface Fastethernet 0/0
R1 (config-if)# media-type 10baset

Metodologia de configuracion

A continuacion se describe la metodologia o secuencia de pasos que se
debe seguir cuando se estd configurando un encaminador; esto con la fina-
lidad de minimizar el impacto por errores que se puedan llegar a cometer al
realizar los cambios.
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1. Inicio.

2. Haga los cambios necesarios en el modo de configuracion: R1(config)#

3. Examine los cambios con el comando write terminal: R1# write terminal

4. Si los cambios producen los resultados deseados:
{
Salve los cambios con el comando write memory: R1# write memory
Examine el archivo de configuracion salvado, esto se hace con el comando
show startup-config: R1# show startup-config
Opcionalmente, respalde los cambios en un servidor TETP con el comando

copy startup-config tftp: R1# copy startup-config tfip
}

5. De otra manera.
{
Remueva los cambios por cualquiera de los siguientes métodos:
a. Niegue la configuracion anteponiendo “no” al comando que requiera borrar:
R1(config)# no comando-a-borrar
b. Cargue la configuracion desde el archivo en la memoria NVRAM hacia la me-
moria RAM: R1# configure memory
c. Cargue la configuracion desde el archivo previamente salvado en la red hacia la
memoria RAM: R1# copy tfip running-config
d. De ser necesario, reinicie el encaminador o borre completamente el archivo de
configuracion de la memoria NVRAM del mismo: R1# delete nvram:startup-

config
Regresar al punto 1.

}

6. Finalizar.

Control de acceso a la configuracion del encaminador
Configuracion de claves secretas

El acceso al encaminador puede restringirse por medio de claves secre-
tas. Se pueden definir claves para la consola (line console 0), las sesiones de
telnet (line vty 0 15) y para el modo de ejecucion privilegiado (comandos
enable password o enable secret ().
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Configuracion de la clave secreta de consola:

R1 (config)# line console 0
R1 (config-line)# login
R1 (config-line)# password red2

Configuracion de la clave secreta de terminal virtual:

R1 (config)# line vty 0 15
R1 (config-line)# login
R1 (config-line)# password red2

Configuracion del password del modo privilegiado:
R1 (config)# enable password univalle2

Identificacion del encaminador
Para configurar la identificacién de un encaminador como, por ejemplo,
Direccion_General, se puede utilizar el siguiente comando:

R1 (configi# hostname Cali-DG

Para la descripcion de una interfaz del encaminador con el mensaje “Esta
Interfaz se comunica con la sede Bogota”, se puede utilizar el siguiente
comando:

R1 (config)# interface serial 0/0
R1 (config-if)# description Esta Interfaz se comunica con la sede Bogota

Internetwork Operating System
Localizacion del 10S

El orden en que el encaminador busca la informacion de arranque del sis-
tema depende de la configuracion que tenga el campo “boot” del registro de
configuracion “config-register” (ver comando show version). El registro de
configuracion es un registro de 16 bits y sus cuatro bits menos significativos
(bits 0, 1, 2 y 3) conforman el campo “boot”.

Para cambiar el campo “boot” y dejar los otros bits con los valores por
defecto, hay que seguir los siguientes delineamientos:
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1. Cuando se desee cargar el sistema operativo de manea manual, usando el
comando “b” (boot) bajo el prompt del programa monitor de la memoria
ROM, es necesario configurar el registro de configuraciéon en 0x2100.
Este valor configurara los 4 bits del campo “boot” con el valor 0-0-0-0.

2. Cuando se desee que el sistema operativo se cargue automaticamente
desde la memoria ROM, es necesario configurar el registro de configu-
racion en 0x2101. Este valor configura los bits del campo “boot” con el
valor 0-0-0-1.

3. Cuando se desee que el sistema operativo se cargue automaticamente,
utilizando los comandos “boot system” configurados en la memoria
NVRAM, es necesario configurar el registro de configuracion en cual-
quier valor del rango 0x2102 hasta 0x210F. Este valor configura los bits
del campo “boot” a un valor dentro del rango 0-0-1-0 hasta 1-1-1-1.

En resumen, los diferentes modos de carga del 10S son:

¢ 0x2100. Modo RXBOOT o rommon, permite hacer carga manual
del IOS usando el comando “b” desde el indicador del sistema “rom-
mon>"".

* 0x2101. La carga del IOS se ejecuta de forma automatica desde la
memoria ROM.

* 0x2102-0x210F. Para cargar el IOS, el sistema primero examina los
comandos “boot system” guardados en la memoria NVRAM.

Por ejemplo, para este ultimo caso, mediante los siguientes dos coman-
dos boot system, se puede especificar que se ejecute la carga del IOS usando
el archivo cuyo nombre es “c1700-sv3y-mz.122-2.xk.bin”, residente en la
memoria flash o en un servidor TFTP con direccion IP 192.168.55.18.

R1# configure terminal

R1(config)# boot system flash c1700-sv3y-mz.122-2.xk.bin

R1(config)# boot system tfip c1700-sv3y-mz.122-2.xk.bin 192.168.55.18
R1(config)# exit

R1# write memory

En caso que los comandos “boot system” anteriores no hayan sido digita-
dos y guardados en la memoria NVRAM, si el registro de configuracion se
encuentra entre 0x2102 y 0x210F, el encaminador —al ser reiniciado— bus-
card el IOS de la siguiente forma: al no encontrar los comandos boot system
en NVRAM, obtiene el I0S por defecto desde la memoria flash.
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Verificando y cambiando el registro de configuracion

El registro de configuracion se cambia mediante el comando config-re-
gister. La modificacion del registro de configuracion tomara efecto la proxi-
ma vez que se reinicie el encaminador, a pesar que no se haya ejecutado
el comando write memory; esto se debe a que no es necesario salvar dicha
modificacion. Por ejemplo, para cambiar el registro de configuracion al va-
lor 0x2103, se ejecutan los siguientes comandos.

R1(config)# config-register 0x2103
R1(config)# exit
R1#

Para verificar el anterior cambio, se ejecuta el comando show version,
el cual mostrara en la tltima linea el nuevo valor para el registro de confi-

guracion.

R1# show version

Cisco 10S Software, 3700 Software (C3725-ADVENTERPRISEKY IVS-M), Version
12.4(15)T8, RELEASE SOFTWARE (fc3)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2008 by Cisco Systems, Inc.

Compiled Mon 01-Dec-08 19:46 by prod rel team

ROM: ROMMON Emulation Microcode

ROM: 3700 Software (C3725-ADVENTERPRISEKY9 IVS-M), Version 12.4(15)T8,
RELEASE SOFTWARE (fc3)

R1 uptime is 2 hours, 18 minutes

System returned to ROM by unknown reload cause - suspect boot data[BOOT
COUNT] 0x0, BOOT COUNT 0, BOOTDATA 19

System image file is “tftp://255.255.255.255/unknown”

Cisco 3725 (R7000) processor (revision 0.1) with 249856K/12288K bytes of memory.
R7000 CPU at 240MHz, Implementation 39, Rev 2.1, 256KB L2, 512KB L3 Cache

2 FastEthernet interfaces

2 Serial network interfaces.

DRAM configuration is 64 bits wide with parity enabled.

55K bytes of NVRAM.

16384K bytes of ATA System CompactFlash (Read/Write)

Configuration register is 0x2102 (will be 0x2103 at next reload)
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Opciones de carga del 10S (bootstrap) por software

En la memoria NVRAM se pueden configurar multiples comandos boot
system que constituyen métodos de respaldo para cargar el IOS del encami-
nador. Los métodos son:

Desde la memoria Flash
No vulnerable a fallas en la red; en la flash se pueden copiar nuevas ima-
genes del 10S sin necesidad de cambiar los circuitos integrados internos.

R1# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# boot system flash ¢1700-sv3y-mz.122-2.xk.bin

Desde la red
M¢étodo de respaldo en caso de falla de la memoria flash.

R1(config)# boot system tftp c1700-sv3y-mz.122-2.xk.bin 192.168.55.18

Desde la memoria Rom

Meétodo final de respaldo; las imagenes del sistema almacenadas en
ROM no son tan completas como las almacenadas en la memoria flash o en
servidores TFTP.

R1(config)# boot system rom

Trabajando con la memoria flash (Respaldo y actualizacion del I0S)

Para salvaguardar (respaldar) el IOS desde la memoria flash del enca-
minador hacia un servidor TFTP en red, y para recuperar el IOS desde un
servidor TFTP en red hacia la memoria flash del encaminador, se utilizan
los comandos copy flash tfip y copy tfip flash, respectivamente. Es de anotar
que, previamente a la ejecucion de estos comandos, se debe tener disponi-
bilidad de un servidor TFTP en la red.

A continuacién se muestran los procedimientos, suponiendo que la di-
reccion [P del servidor TFTP es 192.168.55.18.

Verificando la memoria flash y copiando archivos desde la flash hacia un
servidor tftp:

R1# show flash: all

72



ADMINISTRACION BASICA DE UN ENCAMINADOR CISCO

Partition  Size Used Free Bank-Size  State Copy Mode
1 32768K  7712K 25055K  16384K Read/Write Direct
System flash directory:
File Length Name/status
addr fcksum ccksum
1 7897312 ¢1700-sv3y-mz.122-2.xk.bin
0x40 0xE4FF OxE4FF

[7897376 bytes used, 25657056 available, 33554432 total]
32768K bytes of processor board System flash (Read/Write)

Chip Bank Code Size Name
1 1 8918 16384KB INTEL 28F128J3
1 2 8918 16384KB INTEL 28F128J3

R1# copy flash tftp
System flash directory:

File Length Name/status

1 7712 ¢1700-sv3y-mz.122-2.xk.bin
[7897376 bytes used, 25657056 available, 33554432 total]

Address or name of remote host [255.255.255.255]7192.168.55.18
Source file name? ¢1700-sv3y-mz.122-2.xk.bin

Destination file name [c1700-sv3y-mz.122-2.xk.bin]?

Verifying checksum for ¢ ¢1700-sv3y-mz.122-2 xk.bin’ (file # 1)... OK
Copy ‘ ¢1700-sv3y-mz.122-2.xk.bin’ from Flash to server

as ‘ ¢1700-sv3y-mz.122-2.xk.bin’? [yes/no]y

Successful tftp write

Copiando archivos hacia la memoria flash desde un servidor tfip:

R1# copy tftp flash
Proceed? [confirm]y

Address or name of remote host [255.255.255.255]? 192.168.55.18
Source file name? ¢1700-sv3y-mz.122-2.xk.bin

Destination file name [¢1700-sv3y-mz.122-2.xk.bin]?

Accessing file ¢ ¢1700-sv3y-mz.122-2.xk.bin’ on 192.168.55.18...
Erase flash before writing?[confirm y/n]

Clearing and initializing flash memory (please wait) #####.....#

Verifying checksum ...
VVVVVVVVVVVVVVVVVVV
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Recuperacion de las claves secretas

Es posible que por alguna circunstancia se pierdan o se olviden las cla-
ves que permiten el acceso al encaminador. Para la recuperacion de dichas
claves, se debe seguir un procedimiento especifico que dependera de la ver-
sion del IOS que esté ejecutando el encaminador y, en algunas ocasiones,
del modelo del mismo. A continuacion se muestran las alternativas segun
diferentes circunstancias que se pueden presentar.

10S version 11.2 o posterior, por ejemplo, para el equipo Cisco 1751

1. Apagar y volver a encender el encaminador.
2. Dentro de los primeros segundos de encendido el encaminador, digitar
la secuencia [CNTL][Break], la finalidad de dicha secuencia es la de
abortar la carga normal del IOS y obtener el prompt “rommon>""; una vez
se obtenga dicho prompt, se pueden utilizar los comandos del programa
monitor de la memoria ROM. Digitando el signo de interrogacioén “?”
se obtiene ayuda sobre los comandos que se pueden utilizar en el modo

rommeon.
rommon | >?
alias set and display aliases command
boot boot up an external process
break set/show/clear the breakpoint
confreg configuration register utility
cont continue executing a downloaded image
contex display the context of a loaded image
cookie display contents of cookie PROM in hex
dev list the device table
dir list files 1
dis display instruction stream
dnld serial download a program module
frame print out a selected stack frame
help monitor builtin command help
history monitor command history
meminfo main memory information
repeat repeat a monitor command
reset system reset
set display the monitor variables
stack produce a stack trace
sync write monitor environment to NVRAM
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Viene
sysret print out info from last system return
tftpdnld tftp image download
unalias unset an alias
unset unset a monitor variable
xmodem x/ymodem image download

3. Cambiar el registro de configuracion con la utilidad confreg del programa
rommon para que, al inicializar la proxima vez, el encaminador no tenga
en cuenta la configuracion residente en la memoria NVRAM, es decir, no
tenga en cuenta las claves que se desconocen.

El diadlogo de la utilidad confreg es un ciclo de preguntas al cual se
puede entrar varias veces. Después de haber ejecutado el comando confreg
se entra al primer ciclo de preguntas y se responden positivamente solo
las siguientes:

do you wish to change the configuration? y/n [n]: y
enable “ignore system config info”? y/n [n]: y

Al final del primer ciclo de preguntas, la utilidad muestra un resumen
de la configuracion actual y propone entrar nuevamente al mismo ciclo
de preguntas mediante la pregunta:

do you wish to change the configuration? y/n [n]: n

Por lo tanto, para salir del didlogo se responde negativamente a dicha
pregunta. A continuacioén se muestra el didlogo que presenta la utilidad
confreg y las respuestas que se deben digitar en cada opcion presentada
(la tecla Enter acepta la opcidn propuesta por defecto en el didlogo).

rommon 2 > confreg

Configuration Summary

(Virtual Configuration Register: 0x2103)

enabled are:

load rom after netboot fails

console baud: 9600

boot: image specified by the boot system commands
or default to: cisco3-C1700
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4.

e

do you wish to change the configuration? y/n [n]: y
enable “diagnostic mode”? y/n [n]:

enable “use net in IP beast address™? y/n [n]:
disable “load rom after netboot fails”? y/n [n]:
enable “use all zero broadcast”? y/n [n]:

enable “break/abort has effect”? y/n [n]:

enable “ignore system config info”? y/n [n]: y

change console baud rate? y/n [n]:
change the boot characteristics? y/n [n]:

Configuration Summary

(Virtual Configuration Register: 0x2143)

enabled are:

load rom after netboot fails

ignore system config info

console baud: 9600

boot: image specified by the boot system commands
or default to: cisco3-C1700

do you wish to change the configuration? y/n [n]: n

You must reset or power cycle for new config to take effect
rommon 3 >

Al reiniciar el encaminador, éste no tendra en cuenta el archivo de
configuracion residente en la memoria NVRAM debido a que el
registro de configuracion fue modificado en el paso anterior con dicho
proposito. El encaminador ejecutard automaticamente el didlogo
inicial de configuracion (setup), proponiendo preguntas para obtener
una configuracion inicial bdésica. Dichas preguntas se responden
negativamente con el fin de evadir la funcion de dicho didlogo y obtener
el prompt “Router>". En adelante, se digitan los siguientes comandos
con el fin de cambiar dos claves antiguas y desconocidas (univalle2 y
red2) por dos claves nuevas y conocidas (univalle y red).

Router> enable !para obtener el prompt “Router#”!

Router# copy startup-config running-config !para cargar NVRAM hacia
RAM!

R1# configure terminal !para cambiar la RAM!

R1(config)# enable secret 0 univalle
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9. Rl(config)# line vty 0 15

R1 (config-line)# password red

10. R1# copy running-config startup-config !para salvar la RAM hacia la

NVRAM!

11. Regresar el registro de configuracion a su valor original (0x2103)

ya sea por medio de la utilidad confreg del programa rommon o por
configuracion directa con el comando config-register del encaminador:

R1(config)# config-register 0x2103

1GS version 9.1 a 10.2, util para el equipo Cisco 2503, por ejemplo

1.

Apagar y volver a encender el encaminador.

2. Presionar la secuencia [CNTL][Break] o [CNTL][Pausa] dentro de

W

los primeros 60 segundos de encendido el encaminador. Aparecera el
prompt “>"; desde dicho prompt digitar los siguientes tres comandos.

. >e/s 2000002 [CR], para ver el valor original del registro de configura-

cion (por ejemplo, 0x2102). Anotar el valor mostrado porque posterior-
mente va a necesitarse.

. >o/r[CR] para que, al reiniciar el encaminador, éste no tenga en cuenta

la configuracion contenida en la memoria NVRAM, permitiendo obviar
las claves.

> i [CR] para reiniciar el encaminador.

Al reiniciar el encaminador, contestar “no” a todas las preguntas
que presente el dialogo inicial de configuracion, aparecera el prompt
“Router>"; se deben digitar los siguientes comandos.

Router> enable [CR]. El encaminador no solicitara la clave de ejecu-
cion privilegiada y dejard entrar directamente. Presentara el prompt
“Router(boot)#”.

Digitar el comando “show configuration” y anotar la clave que se tenia
olvidada (se recupera la clave).

Entrar al modo de configuracion global y restaurar el valor original del
registro de configuracion anotado en el paso 3; por ejemplo, si el va-
lor anotado en dicho paso fue 0x2102, el comando a ejecutar debe ser:
Router(boot-config)# config-register 0x2102

10. Reiniciar el encaminador apagandolo y encendiéndolo, o con el coman-

do reload Router(boot)# reload
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INFORME

Comente las razones por las cuales advierte que es importante la
administracion de los archivos de configuracion y del sistema operativo de
un encaminador.

Discuta sobre las ventajas y desventajas que se tienen cuando un
encaminador facilita la recuperacion de la clave. ;Qué precauciones de
seguridad se deben tener en dicho caso?

EJERCICIOS DE LABORATORIO

La finalidad de este ejercicio es proporcionar mayor familiaridad con la
administracion de los archivos de configuracion y del IOS del encaminador
R1 de la Figura 1.1. Nota: si va a utilizar GNS3, omitir los pasos del 1 al 3
y del 11 al 13.

1. Reiniciar el encaminador R1 y examinar el proceso de carga del 10S.
(Qué version de software estd corriendo en el encaminador?

2. Cambiar el registro de configuracion del encaminador al valor “0x2142”,
(Qué sucedera al reiniciar el encaminador?

3. Reiniciar el encaminador y abortar la carga del 10S, cambiar el registro
de configuracion a “0x2102” y reiniciar nuevamente el encaminador.

4. Salvar el archivo de configuracion activo en RAM hacia la memoria
NVRAM.

5. Salvar el archivo de configuracién activo en RAM hacia un servidor
TFTP.

6. Salvar el archivo de configuracion de la memoria NVRAM hacia el ser-
vidor TFTP.

7. Restaurar el archivo de configuracion (del punto 5) desde el servidor
TFTP a la RAM

8. Restaurar el archivo de configuracion (del punto 6) desde el servidor
TFTP ala NVRAM.

9. Borrar el archivo de configuracion de la memoria NVRAM.

10. Salvar el archivo de configuracion desde la memoria RAM a la memoria
NVRAM.

11. Examinar el contenido de la memoria flash.

12. Respaldar el IOS desde la memoria flash al servidor TFTP.

13. Restaurar el IOS desde el servidor TFTP a la memoria flash.

14. Reiniciar el encaminador y verificar su operacion.
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INFORMACION COMPLEMENTARIA

El ping extendido permite especificar diferentes opciones del encabeza-
do del datagrama IP; para ejecutar el ping extendido se debe estar en modo
de ejecucion privilegiado. A continuacion se enlistan los pardmetros que
puede solicitar este comando.

Protocol: protocolo a ser usado por el programa ping (IP, por defecto).

Target IP address: direccion IP o el nombre del equipo destino que se
va a probar.

Repeat count. nimero de solicitudes de eco (echo request) que se deben
enviar en la prueba (5, por defecto).

Datagram size: tamaio, en bytes, del paquete de ping (100, por defecto).

Timeout in seconds: cantidad de tiempo que se espera por una res-
puesta (echo reply) antes de indicar un tiempo excedido (2 segundos, por
defecto).

Extended commands: pregunta si se debe o no hacer preguntas subsi-
guientes (“n” que significa no, por defecto).

Source address: direccion IP que debe aparecer como direccion origen
en el encabezado del datagrama IP (Por defecto, es la direccion IP de la in-
terfaz usada con la que el ping sale del encaminador).

Type of service: permite especificar un valor para el campo “tipo de ser-
vicio” del datagrama IP (0, por defecto).

Set DF bit in the IP header?: determina si el datagrama puede o no ser
fragmentado cuando alcance un segmento que soporte una MTU menor que
su tamafo (no, por defecto).

Data pattern: patron de datos que lleva el ping, éste es un nimero hexa-
decimal de cuatro digitos (OxABCD, por defecto).

Loose, Strict, Record, Timestamp, Verbose: son opciones del encabezado
IP (“none” que significa: ninguna de éstas, por defecto). El parametro record
registra la ruta que el datagrama IP tomara. Si se escoge record, aparecera
una pregunta relativa al maximo niimero de saltos que se le permiten regis-
trar al datagrama IP (9, por defecto, y puede estar en el rango de 1 hasta 9).

Sweep range of sizes: permite enviar pings que varien en tamafio (“n”
que significa no, por defecto).

PROBLEMAS

1. Cuando el archivo running-config tiene un tamafio superior al que la
memoria NVRAM puede almacenar, se puede hacer uso del comando
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global “service compress-config”. Habilite este servicio y verifique su
funcionamiento mediante los comandos “copy running-config startup-
config” y “show startup-config”.

2. Suponga que en la memoria flash de un encaminador se almacenan los ar-
chivos “c1700-sv3y-mz.121-1.xk.bin” y “c1700-sv3y-mz.122-2.xk.bin”,
correspondientes a dos versiones diferentes de IOS del equipo. Explique
el resultado que se obtiene después de ejecutar cada uno de los siguien-
tes comandos en secuencia.

R1# delete flash: ¢1700-sv3y-mz.121-1.xk.bin
R1# undelete flash: ¢1700-sv3y-mz.121-1.xk.bin
R1# delete flash: ¢1700-sv3y-mz.122-2.xk.bin
R1# squeze flash:

(Qué sucede si el encaminador no soporta el comando “squeze” y se
ejecuta “erase flash:” en su lugar?
3. Suponiendo que la memoria flash de un encaminador tiene un tamafo
de 32 Megabytes y que contiene dos IOS que ocupan menos de 16 Me-
gabytes cada uno, explique el proposito de los siguientes comandos.

R1(config)# partition flash: 2 16 16
R1(config)# end

R1# show flash:

R1# erase flash:2:

R1# show flash:

R1(config)# no partition flash: 2 16 16

4. Intente descargar el archivo de configuracion “running-config” y el ar-
chivo del sistema operativo “cl1700-sv3y-mz.122-2.xk.bin” desde un
servidor FTP hacia el encaminador. Las siguientes lineas pueden ser de
ayuda si se reemplazan los parametros de acuerdo a su situacion: usua-
rio, clave, direccion IP y nombre del archivo del 10S.

R1(config)# ip fip username usuario

R1(config)# ip fip password clave

R1(config)# end

R1# copy ftp: running-config

R1# copy fip://usuario:clave@192.168.55.18/ ¢1700-sv3y-mz.122-2.xk.bin flash:

80



ADMINISTRACION BASICA DE UN ENCAMINADOR CISCO

5. Ejecute el comando de configuracion global “warm-reboot” y reinicie el
encaminador. Después de lo anterior, intente lo siguiente:

- Reiniciar el encaminador en caliente, use el comando “reload warm”.

- Cargar un IOS en caliente, use el comando “reload warm file
flash:nombre-del-10S”

(Cuadl es la diferencia de reiniciar el equipo en frio o reiniciarlo en ca-

liente?

6. Con el propoésito de tener un historial de archivos con la configuracion
que se tenia antes de ejecutar el comando “copy running-config startup-
config” o el comando “write memory”, se usa la funcion “archive”; ex-
plore el resultado de las siguientes lineas que utilizan dicha funcién.
Esto requiere una version del IOS igual o mayor a 12.3(4).

R1# cd flash:

R1# mkdir configs

R1(config)# archive

R1(config-archive)# path flash:/configs/$h
R1(config-archive)# write-memory
R1(config-archive)# end

R1# write memory

R1(config)# no ip routing

R1# write memory

R1# show archive

R1# show archive config differences flash:/configs/R1-1
R1# archive config

R1# configure replace flash:/configs/R1-1

7. Explique el uso del comando de configuracion global “configuration
mode exclusive manual”, y de los comandos de ejecucion privilegiado
“configure terminal lock™ y “show configuration lock”.

GLOSARIO

Boot: es el paso que realiza un programa de carga (bootstrap), residen-
te en la memoria ROM del encaminador, para buscar el sistema operativo
(IOS que se encuentra residente en la memoria flash o en un servidor de la
red) y cargarlo en la memoria RAM.

Reiniciar: hace referencia a apagar (fisicamente o mediante el comando
reload) el encaminador y volverlo a encender de nuevo.
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Salvar: guardar de forma permanente el archivo running-config (que se
ejecuta en memoria RAM) en memoria NVRAM o en un servidor TFTP.
También se refiere a respaldar el IOS en un servidor TFTP.
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