CarpiTuLo 10

CONFIGURACION DEL CONMUTADOR ETHERNET 2950,
NAT Y PAT

Las redes de area local modernas se basan en la interconexion de con-
mutadores Ethernet multicapa: conmutadores de acceso, conmutadores de
distribucion y conmutadores de nucleo. Dichos dispositivos conforman una
infraestructura basica que permite suministrar los diferentes servicios de red
—acceso a aplicaciones institucionales, acceso a Internet, acceso al servicio
de voz, entre otros— con la seguridad y desempefio requerido por el usuario.
En la presente sesion se abordaran los temas y procedimientos basicos de
los conmutadores Ethernet multicapa: crear una VLAN, asignar un puerto a
la VLAN creada, extender la operacion de una VLAN a varios conmutado-
res por medio de un enlace troncal IEEE 802.1Q, configurar una direccion
MAC estatica en un puerto del conmutador y habilitar la caracteristica de
seguridad que permite limitar el nimero de estaciones que se pueden conec-
tar a un puerto del conmutador. También se aborda la traduccion (o traslado)
de direcciones IP y de los nimeros de puerto TCP o UDP mediante el uso de
un encaminador que proporciona la funcion NAT/PAT.

OsJETIVO

Al finalizar esta unidad, el estudiante estara en capacidad de:

» Usar los comandos basicos para la configuracion de un conmutador
Ethernet Cisco 2950, 3550 6 3560.

* Configurar varias VLAN en el conmutador 2950.

* Configurar la funcion de NAT/PAT en un encaminador Cisco.



OSCAR POLANCO SARMIENTO

PROCEDIMIENTO

Configuracion del Conmutador Ethernet 2950

Actividad 1. Comandos bdsicos del conmutador 2950

1. Montar la red de la Figura 10.1 usando los equipos del laboratorio, o el
GNS3, o el software BOSON NETSIM Router Simulator.

SWITCH 1
192.168.1.2/24

fa 0/12 fal0/1

SWITCH 2

192.168.1.3/24 €0:192.168.1.1/24

fa0/12

fa 0/1 s0/0:200.0.0.2/24

50/0: 200.0.0.1/24
PC2
D ﬂ €0:192.168.4.1/24

192.168.1.4/24 R2
Puerta de enlace: 192.168.1.1

€0:192.168.4.2/24

Figura 10.1. Diagrama de red para practicar conceptos alrededor
de VLAN, NAT y PAT

2. Entrar al Switchl1. Conectar el puerto serie de un PC al puerto de consola
del Switchl o establecer dicha conexion de manera virtual. Digitar la te-
cla [Enter] para obtener el prompt en modo de usuario. Con el comando
enable, pasarse a modo privilegiado. Usar el comando “?” para ver la lis-
ta de comandos del modo privilegiado. Con el comando disable, regresar
al modo de usuario.

Switch> enable
Switch# ?
Switch# disable
Switch>

3. En el Switchl, desde el modo privilegiado pasarse al modo de configu-

racion global. Asignarle al conmutador el nombre 2950sw1. Use Exit o
[CNTL] Z para salir del modo de configuracion.
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Switch# configure terminal
Switch(config)# hostname 2950swl
2950sw1(config)# exit

2950swl#

4. En el Switchl, digite el comando show running-config para ver la confi-
guracion activa.

2950sw1# show running-config

5. En el Switchl, digite el comando copy running-config startup-config.
Con el comando show startup-config, liste la configuracion salvada.

2950sw1# copy running-config startup-config
2950sw1# show startup-config

6. En el Switchl, borrar la configuracion salvada y reiniciar el conmutador.

2950sw1# erase startup-config
2950sw1# reload

7. En el Switchl, entre a modo de configuracion global y asigne nueva-
mente el nombre del conmutador para que sea 2950sw1, configure el
enable password para que sea “univalle”. Asignele al conmutador la di-
reccion IP 192.168.1.2 con mascara de subred 255.255.255.0. Asignele
al conmutador una puerta de enlace por defecto (default Gateway) de
192.168.1.1 (la direccion IP del encaminador R3).

Switch(config)# hostname 2950swl

2950sw1(config)# enable password univalle
2950sw1(config)# interface vianl

2950sw1(config-if)# ip address 192.168.1.2 255.255.255.0
2950sw1(config-if)# no shutdown

2950sw1 (config-if)# exit

2950sw1(config)# ip default-gateway 192.168.1.1

8. En el Switchl, use el comando show interface vianl para verificar que la
direccion IP y la mascara tienen los valores correctos.

2950sw1# show interface vianl
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9. En el Switchl, use el comando show interface.
2950sw1# show interface

a. (Cudl es el estado del spanning tree (IEEE 802.1d) de la interfaz
fa0/1? Ver el comando show spanning-tree.
b. ¢Cual es la configuracion duplex de la interfaz fa0/2?

10. En el Switch2, entre a modo de configuracion global y configure el
nombre del conmutador para que sea 2950sw2; configure el enable se-
cret password para que sea “univalle”. Asignele al conmutador la di-
reccion IP 192.168.1.3 con mascara de subred 255.255.255.0. Asignele
al conmutador una puerta de enlace por defecto (default Gateway) de
192.168.1.1. ;Cual es la version del 10S del Switch2 que muestra el
comando show version?

Switch(config)# hostname 2950sw2

2950sw2(config)# enable secret univalle
2950sw2(config)# interface vianl

2950sw2(config-if)# ip address 192.168.1.3 255.255.255.0
2950sw2(config-if)# no shutdown

2950sw2(config-if)# exit

2950sw2(config)# ip default-gateway 192.168.1.1
2950sw2# show version

11. En el Switch2, introduzca el comando show spanning-tree.
2950sw2# show spanning-tree

(Cual es la direccion del root bridge (root switch)?

(Cual es el costo de puerto de la interfaz fa0/1?

(Cuadl es el valor para el “MaxAge Timer”?
(Cual es el valor para el “Hello Timer”?

ac o

12. En el Switch2, ingrese el comando show mac-address-table. ;En cudles
puertos hay entradas indicando que hay dispositivos conectados?

2950sw2# show mac-address-table
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13. En el Switch2, asigne permanentemente un dispositivo con direccion

MAC 1111-2222-3333 al puerto fa0/5. Use el comando show mac-ad-
dress-table para verificar que el dispositivo estd en la tabla como una
entrada permanente.

2950sw2(config)# mac-address-table static 1111-2222-3333 vian 1 int fa0/5
2950sw2(config)# exit
2950sw2# show mac-address-table

14. En el Switch2, configure la caracteristica de seguridad para el puerto

fa0/9 (port security). El conmutador aprendera de forma permanente la
direccion MAC del dispositivo que se conecte por primera vez al puerto
fa0/9 (stickly learn) y en el futuro solamente permitira la operacion de
dicho dispositivo.

2950sw2(config)# interface fa0/9
2950sw2(config-if)# switchport port-security
2950sw2(config-if)# switchport port-security maximun [

Actividad 2. VLAN y Troncales (Conmutador Catalyst 2950)

1.

En esta actividad usted configurard una VLAN en el Switchl y en el
Switch2. El funcionamiento de la VLAN lo probara por medio de un
ping desde el PC2 hacia el encaminador R3. El encaminador R3 esta co-
nectado a la interfaz fa0/1 del Switchl y el PC2 estd conectado a la inter-
faz fa0/1 del Switch2. Los equipos Switchl y Switch2 se interconectan
por medio de sus interfaces fa0/12.

. Configurar PC2 con la direccion IP 92.168.1.4 /24 y su puerta de enla-

ce en 192.168.1.1. Configurar la interfaz e0 de R3 con la direccion IP
192.168.1.1 /24.

. Verificar que se pueda hacer ping entre PC2 y el encaminador R3. En

caso de no obtener un ping exitoso, verifique que la direccion IP de la in-
terfaz FastEthernet 0/0 de R3 sea 192.168.1.1 /24 y que ella se encuentra
habilitada. También verifique la configuracion de PC2.

PC2> ping 192.168.1.1

. En los equipos Switchl y Switch2, ejecute el comando show vian. Se

podra notar que, por defecto, todos los puertos de los conmutadores estan
en la VLAN 1. Puesto que el PC2, el encaminador R3 y el enlace entre
los conmutadores estan en la VLAN 1 (que es la VLAN nativa), se debe
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tener conectividad entre el PC2 y el encaminador R3 por medio de un
ping.

2950swx# show vian

5. En los equipos Switchl y Switch2, configure un dominio llamado prue-
ba. Verifique la creacion del mismo mediante el comando show vip status.
Nota: En la nomenclatura que sigue se utiliza 2950swx para indicar que
los comandos se deben ejecutar tanto en el equipo 2950sw1 (Switchl)
como en el equipo 2950sw2 (Switch2).

2950swx# vilan database
2950swx(vlan)# vip domain prueba
2950swx(vlan)# ctrl-z

2950swx# show vip status

6. En los equipos Switchl y Switch2, crear la VLAN 16, llamarla invita-
dos. Verifique la creacion de la misma mediante el comando show vian.

2950swx# vian database
2950swx(vlan)# vian 16 name invitados
2950swx(vlan)# exit

2950swx# show vian

(Hay algtn puerto conectado a la VLAN 16? De no ser asi jcudl es la
razon?

7. En los equipos Switchl y Switch2, asigne los puertos fa0/1 a la VLAN
16. El encaminador R3 y el PC2 estan conectados a estos puertos. Ejecu-
te el comando show vian para verificar que los puertos han sido movidos
ala VLAN 16.

2950swx(config)# interface fa0/l
2950swx(config-if)# switchport mode access
2950swx(config-if)# switchport access vian 16
2950swx(config-if)# ctrl-z

2950swx# show vian

8. Ahora que tanto el PC2 como el encaminador R3 estan en la VLAN 16,

trate de hacer ping entre el PC2 y el encaminador R3. ;Si ambos dispo-
sitivos estan en la misma VLAN, por qué debe fallar el ping?
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9. Haga que el enlace entre el Switchl y el Switch2 sea una troncal capaz
de llevar trafico de cualquier VLAN de la red. Use el comando show in-
terface fa0/12 switchport para verificar que en el puerto fa0/12 de ambos
conmutadores esta habilitada la capacidad de llevar informacién de las
diferentes VLAN por dicho enlace troncal.

(Qué protocolo de troncal usa por defecto el 2950 - ISL o IEEE 802.1Q?

2950swx(config)# interface fa0/12
2950swx(config-if)# switchport mode trunk
2950swx(config-if)# ctril-z

2950swx# show interface fa0/12 switchport

10. Haga ping entre PC2 y el encaminador R3. El ping debe dar resulta-
dos exitosos, puesto que ambos dispositivos se encuentran en la misma
VLAN y el enlace entre los conmutadores es una linea troncal con capa-
cidad de llevar trafico de cualquier VLAN.

PC2> ping 192.168.1.1
INFORME

Responder las preguntas de los puntos 9, 10, 11 y 12 de la actividad 1.
Responder las preguntas de los puntos 6, 8 y 9 de la actividad 2.

EJERCICIOS DE LABORATORIO

NAT y PAT (Network Address Translation y Port Address Translation)

1. Este ejercicio tiene como propoésito configurar la funcion NAT/PAT en
el encaminador R1. Se configuraran tres formas de traduccion de direc-
ciones: traduccidn estatica de direcciones de red, traduccion dindmica
de direcciones de red y traduccion de la direccion de red junto con el
puerto (overloading). Teniendo en cuenta la Figura 10.1, configurar las
direcciones IP de las siguientes interfaces: Serie 0/0 de R3, Serie 0/0 de
R1, Ethernet 0 de R1 y Ethernet 0 de R2. Configurar la puerta de enlace
por defecto en R2 con la direccion IP 192.168.4.1.

También es necesario habilitar el servicio de telnet en el encaminador
R3 mediante el comando /ogin de configuracion de las lineas vty 0 a 4.

2. En el encaminador R1, configure NAT para traducir estaticamente la di-
reccion IP 192.168.4.2 de la interfaz Ethernet 0 de R2 a la direccion IP
200.0.0.5.
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R1(config)# ip nat inside source static 192.168.4.2 200.0.0.5
R1(config)# interface ethernet 0

R1(config-if)# ip address 192.168.4.1 255.255.255.0
R1(config-if)# ip nat inside

R1(config-if)# no shutdown

R1(config)# interface serial 0

R1(config-if)# ip address 200.0.0.1 255.255.255.0
R1(config-if)# ip nat outside

R1(config-if)# no shutdown

3. Pruebe la anterior traduccion NAT estatica. Haga telnet desde el encami-
nador R2 hacia el encaminador R3 y, una vez haya entrado a R3, ejecute
el comando show users. La salida a este comando debera mostrar que al
dispositivo que registra el encaminador R3 le corresponde la direccion IP
200.0.0.5 (que es la direccion traducida).

R2# telnet 200.0.0.2
R3# show users

4. Liste por pantalla la tabla de traduccion NAT en el encaminador R1. La
salida debera mostrar que la “direccion IP local interna” (192.168.4.2) ha
sido trasladada a la “direccion IP global interna” (200.0.0.5).

(La “direccion IP global interna” normalmente representa una direc-
cion IP publica o privada?

R1# show ip nat translations

5. En el encaminador R1, remueva el comando previo de configuracion
NAT estatica y configure NAT para traducir la direccion IP 192.168.4.2
de la interfaz Ethernet 0 de R2 a una direccion IP que sea asignada dina-

micamente. Se debe utilizar un pool de direcciones publicas en el rango
de 200.0.0.10 a 200.0.0.20.

R1(config)# no ip nat inside source static 192.168.4.2 200.0.0.5
R1(config)# ip nat pool pooll 200.0.0.10 200.0.0.20 netmask 255.255.255.0
R1(config)# access-list 1 permit 192.168.4.0 0.0.0.255

R1(config)# ip nat inside source list 1 pool pooll

6. Pruebe la anterior traducciéon NAT dindmica. Haga telnet desde el en-
caminador R2 hacia el encaminador R3 y, una vez haya entrado a R3,
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ejecute el comando show users. La salida a este comando debera mostrar
que al dispositivo que registra el encaminador R3 le corresponde la di-
reccion [P 200.0.0.10 (la direccion traducida). También liste por pantalla
la tabla de traduccion NAT en el encaminador R1 usando el comando
show ip nat translations.

R2# telnet 200.0.0.2
R3# show users
R1# show ip nat translations

. Remueva el comando NAT previo (ip nat inside source list 1 pool pooll).
Configure NAT overloading (Port Address Translation) en el encamina-
dor R1 para traducir la direccion IP 192.168.4.2 de la interfaz Ethernet 0
de R2 —o cualquier otra direccion de la red 192.168.4.0 /24— a la direc-
cion IP 200.0.01 de la interfaz Serie 0 de R1.

R1(config)# no ip nat inside source list 1 pool pooll
R1(config)# access-list 1 permit 192.168.4.0 0.0.0.255
R1(config)# ip nat inside source list 1 interface serial 0 overload

. Pruebe la funcion PAT overloading. Haga telnet desde el encaminador
R2 hacia el encaminador R3 y, una vez haya entrado a R3, ejecute el
comando show users. La salida a este comando deberd mostrar que al
dispositivo que registra el encaminador R3 le corresponde la direccion IP
200.0.0.1 (la direccion traducida). También liste por pantalla la tabla de
traduccion NAT en el encaminador R1 usando el comando show ip nat
translations.

R2# telnet 200.0.0.2

R3# show users

R1# show ip nat translations

INFORMACION COMPLEMENTARIA

El protocolo de arbol de expansion (Spanning Tree Protocol o STP) de-

tecta y elimina los bucles de capa dos en la topologia de los conmutadores
con el objetivo de evitar tormentas de broadcast. El STP original (norma
IEEE 802.1d) se ha vuelto obsoleto para las necesidades actuales, puesto
que solamente puede funcionar en una VLAN o en un conmutador que
no soporte las VLAN. Cisco resolvio la necesidad de tener STP funcio-
nando en todas las VLAN, mediante los protocolos propietarios PVSTP+
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y RPVSTP+ (este ultimo se basa en el estdndar IEEE802.1w), los cuales
habilitan una instancia Spanning Tree por cada VLAN. Es decir, para estos
dos protocolos, cada VLAN en cada conmutador tiene su propio proceso
STP en ejecucion que le permite eliminar bucles en el dominio de broad-
cast de la misma. IEEE 802.1s (Multiple Spanning Tree Protocol o MSTP)
es un protocolo estdndar abierto, implementado por muchos fabricantes,
que permite que varias VLAN compartan el mismo proceso STP.

STP usa mensajes BPDU (Bridge protocol data units) para transmi-
tir informacion entre conmutadores durante la eleccion del switch raiz o
para indicar el costo que tiene un conmutador para llegar al switch raiz.
Las BPDU se envian con destino a la consabida direccion multicast STP
0180:¢200:0000, usando la direccion MAC tnica de cada puerto del con-
mutador como direccion origen. El conmutador que tenga la prioridad mas
baja sera elegido como switch raiz. Y si la prioridad de todos los conmu-
tadores se deja configurada en el valor por defecto (32768), el conmutador
que tenga la direccion MAC mas baja sera elegido como switch raiz.

STP usa el siguiente proceso para eliminar los bucles capa dos de la red
(en la descripcion de este proceso, algunas veces se usa el término Bridge
en lugar de Switch, esto debido a que STP tiene su origen en el Bridge y
luego su uso se extendio6 al Switch).

1. Eleccién del Root Bridge (Switch raiz): El conmutador con el menor
Bridge ID (BID) se vuelve la raiz (root) del arbol de expansion (span-
ning tree). El Bridge ID consta de 2 bytes que indican la prioridad del
conmutador y 6 bytes que indican la direccion MAC del conmutador. La
prioridad esta en el rango de 0 a 65535; el valor por defecto es 32768.
Cuando se tiene un proceso STP por VLAN, los 2 bytes de la prioridad se
redefinen para indicar la prioridad mediante los 4 bits mas significativos
en incrementos de 4096 y la VLAN para la cual se esta ejecutando STP,
mediante los 12 bits restantes. Como resultado de lo anterior, un conmu-
tador que tenga configurada una prioridad de 24576 para el STP de la
VLAN 20, tendrd un Bridge ID de 24596 (24576+20) para dicha VLAN.

2. Eleccion del puerto raiz: Con excepcion del switch raiz (que es el unico
conmutador de la red que no tiene puerto raiz), cada conmutador de la
red elige como tnico puerto raiz el que tenga el camino de menor costo
al switch raiz (el puerto mas cercano al switch raiz en términos de costo).
El costo del camino al switch raiz se transporta en las BPDU transmi-
tidas por los conmutadores de la red y cada conmutador que reciba una
BPDU a lo largo de un camino, le adiciona el costo de su puerto local.
El costo del camino al switch raiz se vuelve acumulativo en la medida
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que se generan nuevas BPDU por los diferentes conmutadores. El costo
que adiciona un conmutador depende de la velocidad del puerto local,
por ejemplo, en operacion en modo corto (Short Mode) para 10 Mbps el
costo es 100; para 100 Mbps, es 19; para 1 Gbps, es 4, y para 10 Gbps el
costo es 2.

3. Eleccién del puerto designado: Una vez seleccionado el puerto raiz en
cada conmutador diferente al switch raiz, para cada segmento de la red se
escoge un solo puerto de un conmutador que ejecute la funcioén de reen-
vio del trafico de dicho segmento (en cada segmento LAN solamente
puede existir un camino hacia el switch raiz). Se volvera el puerto desig-
nado del segmento aquel que anuncie el camino con menor costo hacia
el switch raiz. Los puertos de acceso se consideran puertos designados
para el segmento que ellos mismos atienden.

4. Se eliminan los bucles del Bridge (Switch): Los puertos que no son puer-
tos raiz y que tampoco son puertos designados se ponen en estado de
bloqueo. Lo anterior elimina cualquier bucle de la topologia.

En STP cada puerto del conmutador progresa en la siguiente secuencia
de estados:

Deshabilitado (Disabled o Discarding): cuando el puerto es deshabilita-
do por el administrador de la red o por una condicion de falla.

Bloqueo (Blocking): primer estado al que entra el puerto cuando se pre-
para para empezar a funcionar (por encendido del conmutador). El puerto
no puede recibir ni transmitir tramas con datos, tampoco puede adicionar
direcciones MAC a su tabla de direcciones; solamente puede recibir las
BPDU. También se entra a este estado cuando el STP detecta y elimina bu-
cles en la topologia o cuando un puerto pierde su papel de puerto raiz o de
puerto designado.

Escucha (Listening): estado al que pasa el puerto cuando es candidato
para ser puerto raiz o puerto designado (cuando el STP va a seleccionar el
puerto raiz de un conmutador o los puertos designados de un segmento).
En este estado, el puerto no puede recibir ni transmitir tramas con datos,
tampoco puede adicionar direcciones MAC a su tabla de direcciones; solo
puede transmitir y recibir las BPDU.

Aprendizaje (Learning): el puerto pasa a este estado después de expirar
el temporizador Forward Delay por primera vez (luego de 15 segundos, por
defecto). En este estado, el puerto no puede recibir ni transmitir tramas con
dato; no obstante, puede aprender las direcciones MAC existentes en la red
y adicionarlas a su tabla de direcciones. El puerto también puede transmitir
y recibir las BPDU.
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Reenviando (Forwarding): el puerto pasa a este estado después de ex-
pirar por segunda vez el temporizador Forward Delay (luego de otros 15
segundos, por defecto). En este estado, el puerto puede recibir y transmitir
tramas con datos, aprender las direcciones MAC existentes en la red y adi-
cionarlas a su tabla de direcciones, y transmitir y recibir las BPDU.

PROBLEMAS

1. Interfaz VLAN: en los conmutadores capa tres, una interfaz VLAN
es una interfaz capa tres que sirve como puerta de enlace a cualquier
miembro de la respectiva VLAN. Proponga una configuracion de las
interfaces VLAN para las VLAN 8 y 12 correspondientes a las redes
192.168.8.0 /24 y 192.168.12.0 /24, respectivamente. Ayuda: se debe
usar el comando interface vlan 8 e interface vian 12.

2. Interfaces Ethernet capa tres de los conmutadores multicapa: una interfaz
Ethernet capa tres es una interfaz “enrutada” (routed port) disefiada
para realizar procesamiento capa tres a los datagramas IP que entran y
salen de esta. Las interfaces fisicas de algunos conmutadores multicapas
(Cisco 4500, 6500, 3560 6 3750) pueden configurarse para que operen
como puertos capa dos (switchport) o como puertos capa tres (routed).
Proponga un ejemplo para que un puerto de un conmutador multicapa
opere en la capa tres. Ayuda: se debe usar el comando no switchport.

3. En el protocolo de arbol de expansion: jcudl es el criterio de desempate
para elegir el switch raiz en conmutadores que tengan igual prioridad?,
(cudl es el criterio de desempate para elegir el puerto raiz en un
conmutador que tenga varios puertos con igual costo al switch raiz?,
(cual es el criterio de desempate para elegir el puerto designado de un
segmento, en conmutadores que anuncien hacia el segmento el mismo
costo al switch raiz?

4. EtherChannel: revise las siguientes lineas de configuracion que permiten
interconectar dos conmutadores Cisco (SW1 y SW2) usando tres puertos
troncales de cada uno (Fa0/13, Fa0/14 y Fa0/15), de manera que dichos
puertos se agregan para conformar un solo enlace troncal o EtherChannel.
(Cual protocolo se usa para formar el EtherChannel: PAgP o LACP?

SW(config)# interface range f0/13 - 15
SW(config-if-range)# switchport mode trunk
SW1(config-if-range)# no shutdown
SW(config-if-range)# channel-group 1 mode active
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SW(config)# interface Port-channel 1
SW1(config-if# switchport mode trunk

Para el caso del conmutador SW2, se realiza la misma configuracion
anterior, pero con el comando channel-group 1 mode passive.

5. Interconecte los conmutadores SW1, SW2 y SW3 formando un bucle
en delta (SW1 con SW2, SW2 con SW3 y SW3 con SW1) mediante el
uso de dos puertos troncales IEEE 802.1Q de cada conmutador. Cree las
VLAN 10, 20 y 30 en cada conmutador. Configure la prioridad de cada
conmutador para que: SW1 sea el switch raiz para las VLAN 1 y 10;
SW2 sea el switch raiz para la VLAN 20, y SW3 sea el switch raiz para
la VLAN 30. Observe e interprete el resultado obtenido ejecutando los
comandos show spanning-tree vian 10 desde SW2, show spanning-tree
vian 20 desde SW1 y show spanning-tree vian 30 desde SW1.

Sugerencia: Puede usar Packet Tracer o GNS3. En caso de usar GNS3, es
necesario usar el médulo NM-16ESW en un encaminador.

Ayuda: Por defecto, el modo de operacion de Spanning tree en los
equipos Catalyst Cisco es PVSTP+; si se desea cambiar dicho modo a
RPVSTP+ (en conmutadores que soporten otros modos de spanning tree),
se puede ejecutar el comando global spanning-tree mode rapid-pvst. Para
hacer que SW2 sea el switch raiz de la VLAN 20, se ejecuta el comando
global spanning-tree vian 20 root primary en el conmutador SW2. Para
que un puerto troncal opere con la norma IEEE 802.1Q, se debe ejecutar
el comando especifico de interfaz switchport trunk encapsulation dotlq en
dicho puerto.

GLOSARIO

Hello Timer: temporizador que establece la periodicidad con la cual un
conmutador envia mensajes Hello a los conmutadores vecinos. El rango es
de 1 a 10 segundos, el valor por defecto es 2 segundos.

MaxAge Timer: temporizador que especifica el tiempo de vida o de al-
macenamiento de una BPDU recibida sobre un puerto designado; si expi-
ra dicho temporizador, los otros puertos del conmutador pueden volverse
puertos designados. El rango es de 6 a 40 segundos, el valor por defecto es
20 segundos.

NAT/PAT (Network Address Translation / Port Address Translation):
solventa el agotamiento de las direcciones IPv4 publicas (siendo una so-
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lucion parcial) al permitir el acceso a Internet de varios equipos internos
de una red privada mediante el uso de una sola direccion IP publica (la
solucion definitiva es IPv6). Para lograr lo anterior, NAT/PAT transforma el
paquete que va desde un origen (equipo de la red privada) hacia un destino
(equipo de la red ptblica) mediante un cambio en los campos “direccion IP
origen” y “puerto origen”, dicho cambio es realizado en el equipo de bor-
de (tipicamente un cortafuegos). Para el paquete de regreso (en el sentido
opuesto), se deben hacer los mismos cambios en los campos “direccion IP
destino” y “puerto destino” de manera consistente con el cambio previo.

Root switch: conmutador raiz a partir del cual se construye el arbol de
expansion.

Spanning Tree (Arbol de expansion): las topologias que incorporan bu-
cles fisicos pueden proporcionar una mayor disponibilidad de la red. No
obstante, en la capa dos es necesario que las topologias 16gicas que se en-
cuentren en operacion no tengan bucles, puesto que esto causaria tormentas
de broadcast. Por lo anterior, los equipos capa dos ejecutan un algoritmo
que permite construir una topologia logica en arbol de expansion a partir
de una topologia fisica que contenga bucles, colocando algunos puertos en
estado de bloqueo para anular dichos bucles.

VLAN (Virtual Local Area Network): mediante las VLAN se pueden
conformar varios dominios 16gicos de difusion capa dos con el proposito de
segmentar y controlar el trafico unicast, multicast y broadcast de capa dos
de una red fisica tipo LAN, con esto se obtienen varias redes logicas capa
dos dentro de la misma LAN. Después de definir las diferentes VLAN en
una base de datos interna del conmutador, se signan los puertos que van a
pertenecer a cada VLAN.
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